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1 Cyber Security Management

Useat autovalmistajat kayttavat suojattuja gateway-ohjainlaitteita tai muita lukittuja ohjainlaitteita asiattoman
paasyn estamiseksi. Taman vuoksi ajoneuvon ja diagnoositesterin valinen yhteys on mahdollista ainoastaan

ohjausyksikdiden lukituksen avauksen jalkeen.
Tasta syysta Cyber Security Management (CSM) toiminto on integroitu — se mahdollistaa tallaisten ohjainlaitteiden

avauksen ja siten normaalin diagnoosikommunikaation.
Tassa tapauksessa etene seuraavalla tavalla:

1. Diagnoosilaitteeseen tulee ensin luoda paikallinen kayttaja

2. Kun paikallinen kayttdja on luotu, voidaan silla kirjautua sisaan

3. Seuraavaksi paikalliselle kayttajalle voidaan rekisterdida CSM-oikeudet

4. CSM-oikeuksien luontiin tarvitaan IdNow-sovellus (saatavilla Android- ja 10s-laitteisiin) ja kuvallinen

henkildllisyystodistus

CSM-kayttaja rekisterdidaan kunkin autovalmistajan palvelimelle Hella Gutmann Solutionsin keskitetyn CSM-ratkaisun
avulla, jolloin diagnoosilaitteen kayttajan ei tarvitse erikseen anoa kayttooikeuksia kultakin autovalmistajalta.
Autovalmistajat vaativat CSM-kayttajien henkil6llisyyden varmentamista. [dNow-sovellus on autovalmistajien hyvaksyma

menetelma henkikollisyyden varmentamiseen.

1.1 Paikallisen kayttajan sisadnkirjautuminen

1. Valitse = ja > Asetukset > Laite > Kdyttajien hallinta

Mustermann (Administrator)

=z

resse PC
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2. Valitse kayttdja, jonka haluat sisdankirjata

s
- | E—
T Versionen
[ty e
L ——
Etherniet
liritcs 1P-Adresse PC
Auftragsverwaltung
Grundeinstelly
ng
Anzeige
e Region
Benutzerverwaltul
= ng
—
-
|, ——

— Far die Suhe muss e Fafrzeug avsgemahi werden
3 Einstellungen

Vorname
Nachname

Benutrername

3. Valitse >Sisdankirjautuminen<.
Sisaankirjautumisikkuna aukeaa

5. Valitse >Kirjaudu sisdén<

_ Fardie Susha mus i F-aog ausgewahl wrden.

Emnstellungen

Duvite

Versionen

WLAN

Ethernet

1P-Adresse PC

Auttragsvenwaltung

Anzeige

Region

Benutzerverwaltung

Benutzername

Mustermann

Passwort

Aubrechen

Valitse kayttaja ja syota sitten valitun kayttajan salasana.

Zuriick

Vorname

Haehinamy

Senuleeinams
Logout
Brarbeiten

Ren)itzer Jischen

Neuen CSM-Benutzer registrieren

6. Paikallinen kayttaja on nyt kirjautunut sisaan.
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1.2 Luo uusi paikallinen kdyttdja

1. Valitse = > Asetukset > Laite > Kayttéjien hallinta

5 wurde noch kein Benutzer angelegr. Bitte legen Sie einen neuen Benutzer an. Dieser Benutzer wird

automatisch Administratorrechte besitzen.
WLAN

Auftragsverwaltung
Anzeige
Region

Benutzerverwaltung

Valitse >Luo uusi kayttdja<

2. Syota pakolliset tiedot ja luo salasana

® HUOM!
1 Salasanan tulee olla vahintaan kymmenen (10) merkkia

3. Syota luomasi salasana uudelleen

‘ .......... a
® HUOM!
1 Ensimmainen luotu paikallinen kayttdja saa automaattisesti jarjestelmanvalvojan
oikeudet

4, Paikallinen kayttaja on nyt luotu. Luodaksesi uuden tai toisen paikallisen kayttdjan, toista edelld mainitut vaiheet
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1.3 Paikallisen kayttdjan uloskirjautuminen

1. Valitse = > Asetukset > Laite > Kayttdjien hallinta

=
A,
=
s A
E— R ——
WLAN Vorname
Ethernet
Mailinaene
1P-Adresse PC

Auttragsvenwaltung 3un [

Anzeige

Lugout

Region
Brarbeiten
Benutzerverwaltung

Renutzer Jischen

»
23
EH
£
R

Neuen CSM-Benutzer registrisran

2. Valitse >Kirjaudu ulos<

3. Paikallinen kayttaja on nyt kirjautunut ulos.

1.4  Rekisterdi uusi CSM-kayttaja

1. Valitse = > Asetukset > Laite > Kayttdjien hallinta

Senutzerverwaltung

Service. d 5
Rucksteilurg MH aschen
E—

®

Stellghed

= ustellungen
—_—
= Device
=
Versionen
e WLAN vorname
e
Ethernet
=
Nualimane
e 1F-Adresse FC
Q e Tragsieraiting Senuleername
Grundeinstelly
g
Anzwge
e Region
[rem— Brarbeiten
-

Neuen CSM-Benutzer registrieren

2. Kirjaudu sisaan paikallisella kayttajalla
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Valitse >Rekisterdi uusi CSM-kayttaja<

uch ewanit
= Einstellunges
P——
=
-
e Rl
Eiaiviin e CSM-Burmtzer annehen
I—
Ethernet - N
Zum Anmelden E-Mail-Adresse und Passwart des CSM-Benutzers singeben
Lt |P-Adrasss PC
E-Mail
'\ Auftragsverwaltung
Grundeinstedli
g
F—— GQ2CiEE
R
Codierung gen
—
= Benutzervervaltung

Service- o
Ruckstelking Pa&:wnm

2l Neuen CSM-Benutzer rieren
seiglied

Valitse >Rekisterdi uusi CSM-kayttdja<

—
o e o <t
r— Aeienen 3 :
@ Geben Sie hier {hre Daten eln, um elnen CSM-Benutzer zu registrleren
WLAN
Febiartade
e—, vorname
Ethernet
Parameter
IP-Adresse PC Nachname
X[ Auftragsverwaltung
Grundeinstelk
e E-Mai
m— SIREEE
<] P
Py egion Passwort
er—

Benutzerverwaltung

-
Passwert wiedernelen
Service-
Rickstellung

J——
&

Stellghed

(CSM-Benutzer anmelden

Syota CSM-kayttdjan tiedot

- Einstellungen
—
&
— Versionen Zuruck
b WLAN Neuen CSM-Benutzer regrstrieren
E—
Ethernet -
Geben Sie hier Thre Daten ein, um einen CSM-Benutzer zu registrieren
1P-Adresse PC
Varname M
/| Auftragsverwaltung
Grundeinstellu
o Anzeige Marhname Mustermann
Codierung Region £-Mail max.mustermann@helia-gutmann,com
e
Benutzerverwaltung
-
—
Service-
Rilckstellung
Passwort wiederholen | sssssssess
L3
Cetglied
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6. Valitse >Rekisteroi<

HUOMI
4

1 « Sahkoposti [dhetetdan syotettyyn sahkopostiosoitteeseen
« Sahkoposti siséltaa Tokenin jota tarvitaan seuraavaksi

=
@ GUTMANN

Verify your Email

You are receiving this email because you registered for the Cyber Security Management.
Please enter the following token on your diagnostics device to verify your Email.

Your token: ffb030a533

With kind regards
Hella Gutmann Solutions GmbH

7. Syota sahkopostitse ldhetetty Token

Audi A8 2.01 16V TFS) H) L]
~ ofg e LAY IESON - i Suche muss ein Fahrzeug ausgewihlt werden. Q a2 1005 T @ @ =

= Emstellungen
=
OBODlagnase o
— versionen
HEEE Teken aus Verifikatiens-E-Mail eingebe
==l
WLAN
EMal
—— Ethernet
Token

1P-Adresse PC

Auftragsverwallung
E
Anzeige
Veriflkations-E-Mali erneut senden
—
- Region

Ruckseilurg Benulzeryerwaltung




Cyber Security Management Cyber Security Management

mega macs 77 Rekisterdi uusi CSM-kayttaja

8. Valitse >Sahkopostiosoitteen vahvistus<

& HUOM!
1 « Seuraava sdhkoposti [dhetetaan syotettyyn sdhkopostiosoitteeseen
« Tdma sahkoposti sisaltaa IDnow-Tokenin

—
(HELLR GUTMANN
3

Please verify your identity

Our service requires you to verify your identity.

In order to do so we are using a service provided by IdNow.
Your IdNowToken: ZQU-LASAA

Please use one of the following ways to start the process:

Website: https://go.idnow.de/ZQU-LASAA
i0S App: https://apps.apple.com/de/app/idnow-autoident/id1437143249
Android App: https://play google.com/store/apps/details?id=io.idnow.autoident

Have your ID document available,
Make sure you are in a well-lit place.
Be ready for a Selfie.

Download the App and follow the instructions.

With kind regards
Hella Gutmann Solutions GmbH

9. Asenna [dNow-sovellus mobiililaitteeseen séhkdpostissa olevan linkin kautta.
10. Avaa sovellus ja kaynnista tunnistus.

11. Seuraa sovelluksen ohjeita
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12. Kun henkildtiedot on vahvistettu ja [dhetetty onnistuneesti sovelluksen kautta, valitse >Kayta<

_ = . ol n

Einstellunger

TII

Device Hier vard der CSM-Benutser, der fir die Freischaltung des Cyber Security Management benétigt wird,
ORD-Digrese verwwliel. Div Furiktivnen des CyUer Seuarity Managurmenl kbunen vrst nach einer dentilatsprblung
E el Loy durch Hella Gutmann und 10naw genutst werden

E WLAN
Fehlercode ¥
nrmame

e 5

Ethernet

[P-Adresse PC Hahnarmg

Aultragsverwalung

Grundetellu E-Mail
L3
Anzeige
E Aklualisieren
Todiarung Region -
B i
— B ECRE T T Video-Idenlifikation muss durthgehihit werden

Service:
Rilckstelbang
Video-Idenbfikation starten

Seetglied
CSM-Benutzer enjfernel

QI

13. CSM-kayttdja on nyt onnistuunesti rekisteroity

. ! Einstellungen
—
<
Versionen
—
& Hier wird der CSM-Benutzer, der fiir die freischaltung des Cyber Security Management benétigt wird,
WILAN verwalter, Die Funktienen des Cyber Securfty Management knnen erst nach elner [dentititsprilfung
Bt
durch Hella Gutmann und [Dnow genutzt werden.
— =T
3
R 1P-Adresse PC Vorname
/U Auftragsverwaltung -
Grnsesy Nachname
E—— Anzeige
i €-Mal
e Region
T
Benutzerverwaltung
-
Serdce-
Alckstellurg
[ — Benutzer erfolgreich verifiziert
&
i CSM-Benutzer entferren

14, Valitulle paikalliselle kayttajalle on nyt lisatty CSM-oikeudet
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CSM-ajoneuvon valinta

1.5  CSM-ajoneuvon valinta

1

HUOM!
Nama vaiheet ovat tarpeen vain jollei jokin CSM-oikeuksilla varustettu paikallinen kayttaja
ole jo kirjautuneena sisaan

Valitaksesi ajoneuvon, jossa on tietoturvaratkaisuja tai lukittuja toimialueita

1. Valitse App-Launcher ja >Ajoneuvon valinta< ja valitse sitten haluttu ajoneuvo

TARKEAA!
Loukkaantumisen riski!

Huomio seuraavat asiat:
1. Kytke kasijarru.
2. Vaihde vapaalla.

3. Huomioi diagnoositesterin ohjeet.

TARKEAA!

Oikosulun tai jannitepiikin mahdollisuus kytkettaessa VCI OBD-pistokkeeseen

Mahdollisuus auton sdhkdjarjestelman vaurioon

Kytke sytytysvirta pois paalta ennen VCl:n kytkemista OBD-pistokkeeseen

Liita VCI ajoneuvon OBD-pistokkeeseen

Huomioi ohje- ja informaatioikkuna

Sulje ohje- ja informaatioikkuna

Valitse haluttu diagnoositesterin toimenpide App-launcherista (esim. huoltomuistuttimen resetointi) ja

sisaankirjautumisikkuna ilmenee
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6. Syota CSM-kayttajan sisaankirjautumistiedot ja valitse >Kirjaudu sisdan<

7. Vahvista sisdankirjautuminen valitsemalla >Vahvista<

Sisaankirjautumisen jalkeen ajoneuvon lukitut toimialueet avataan ja kaikki diagnoositesterin toiminnot
ovat normaalisti kdytettavissa

o HUOM!
1 Ainoastaan jarjestelmanvalvoja voi poistaa paikallisia kayttajia

1. Valitse = > Asetukset > Laite > Kayttdjien hallinta

_ s i l.ﬂ:lhn i c‘é) @ =

Einstellungen

=
Farseugas

o
e

o Device

OBD-Biaerse m.mustermann
Versionen
g HGS-DE [Administratar] (zngemeidet)
Hist
= Car Histary
WLAN Beflutzer anlegen
'
e Ethernet
X[ P Adresse PC
Grundeinstell
g
Auftragsverwaltung
Codiarung Anzeige
Region
Benutzerverwaltung
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Cyber Security Management
Paikallisen kayttdjan poistaminen

2. Kirjaudu sisaan jarjestelmanvalvojan tunnuksilla.

B = ‘
—
= Einstellungen
= Device
T Car History Vorname
WLAN
Nachname
Parameter Ethernet
2Q P-Adresse PC Benutzername
Grundeinstelly
ng
Auftragsverwaltung
ST Anzeige
Bearbeiten
R
== egien
Rocksteiing Benutzerverwaltung Renutzer [dschen
P—
&
Stellghed

3. Valitse poistettavan tilin kayttajatunnus

- sgec-l
o= Einstellunge
N
- m.musterman
Versionen
g HG3S-DE [Administratar) [zngemealdat)
R Car Histary
WLAN Rerutzer anlegen
it Fthernet
a 1P Adresse PC
Grundeinstelli
g
[Rem—— Auftragsve rwaltung
.
Codierung Anzeige
—
R on
£ eglon
Service-
Ruicksaelhing Benutzerverwaltung
Lo
setglied

4. Valitse >Poista kayttdja<

Valittu paikallinen kayttaja poistetaan.
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